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电力作业现场智能移动布控球技术规范

1 范围

本文件规定了电力作业现场智能移动布控球技术规范，包括总体要求、功能要求、技术要求、试验

方法、检验规则及标识、包装、运输和贮存要求。

本文件适用于电力各专业施工作业现场智能移动布控球的设计、研制、测试和应用等。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。

GB/T 2423.3 环境试验 第 2 部分:试验方法 试验 Cab:恒温湿热试验

GB/T 2423.3-2016 环境试验 第 2 部分：试验方法 试验 Cab：恒定湿热试验

GB/T 2423.10 环境试验 第 2 部分:试验方法 试验 Fc:振动（正弦）

GB/T 2423.102-2008 电工电子产品环境试验 第 2 部分：试验方法 试验：温度（低温、高温）

/低气压/震动（正弦）综合

GB/T 4208—2017 外壳防护等级（IP 代码）

GB/T 5080.7-1986 设备可靠性试验 第 7 部分：恒定失效率和恒定失效强度的验证试验

GB/T 14598.3—2006 电气继电器 第 5 部分：量度继电器和保护装置的绝缘配合要求和试验

GB/T 14598.27 量度继电器和保护装置 第 27 部分：产品安全要求

GB/T 17626.2 电磁兼容 试验和测量技术 静电放电抗扰度试验

GB/T 17626.3 电磁兼容 试验和测量技术 射频电磁场辐射抗扰度试验

GB/T 17626.4 电磁兼容 试验和测量技术 电快速瞬变脉冲群抗扰度试验

GB/T 17626.39-2023 电磁兼容 试验和测量技术 第 39 部分：近距离辐射场抗扰度试验

GB/T 34980.1—2017 智能装置软件平台技术要求 第 1 部分：操作系统

ISO/IEC TR 30164: 2020 物联网（IoT）边缘计算（Internet of things (IoT)-Edge Computing）

3 术语和定义

下列术语和定义适用于本文件。

3.1
安措布置 safety measures arrangement

在开展生产作业活动前，根据电力生产作业相关安全规范要求，对作业现场进行安全防护措施的

实施过程。包括但不限于警示标识设置、安全围栏布置等。

3.2
作业面 operation face

在电力作业现场中，作业人员进行具体操作、检修、安装、施工等工作的实际区域或位置。

3.3
最优作业面 optimal operation surface
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在电力作业现场点多、面广，经常存在高处作业、地面作业等多种作业同时进行，不同作业类型

潜在风险等级不同，高处作业风险往往大于地面作业。从作业风险高低、作业人员密集度等特征维度

确定一个作业现场的最优作业面，归纳出三类作业面，按优先级高低排序为高处作业、围栏与作业人

员有交集、作业人数最多的作业面，根据作业现场实际情况挑选出优先级最高的作业面。

3.4
作业面聚焦 operation focus

在电力作业现场中，布控球通过水平旋转和垂直旋转等方式，对作业现场进行全面扫描，从而识别

最优作业面，并将布控球对准最优作业面。

3.5
高处作业 work at height

作业人员在离地面（坠落高度基准面）2 米及以上的地点进行的作业，包括在杆塔、构架、设备

等电力设施上进行的作业。

3.6
大型机械作业 large-scale machinery operation

利用起重机械、挖掘机、装载机、牵引机、张力机等大型机械设备，在电网的输电线路、变电站、

配电网络等区域进行的施工、检修和维护作业。

3.7
深基坑作业 deep excavation operation

在电网设施（如变电站、输电线路铁塔等）的基础施工过程中，挖掘深度达到或超过 5 米的基坑

作业。

3.8
动火作业 hot operation

在电网的输电、变电、配电等环节中，因检修、维护、施工等需要，使用明火、电焊、气焊、切

割、打磨等可能产生火源或高温的作业。

3.9
作业计划 operation plan

针对电网生产区域内输电、变电、配电等专业的设备检修、试验、维护及改（扩）建项目施工等

工作所制定的具体执行计划。它将电网企业年度、季度的生产计划细化为以月、周、日为单位的详细

安排，明确作业内容、时间、地点、人员、风险等级等要素。

3.10
统一物联资源管理平台 unified iot resource management platform

作为云端系统服务，具备边端物联设备台账资源管理功能、运行状态监测与控制功能，以及视频、

图像、文本等异构数据安全采集、汇聚、交互等功能，为云端其他系统提供边端设备调控功能等服务。

3.11
单北斗定位 bds

仅支持中国北斗卫星导航系统（BDS）的定位硬件，不兼容 GPS/GLONASS 等其他卫星信号。

3.12
航空插头 aviator connector

是一种特殊的电气连接器，主要用于确保移动布控球内部电路的稳定连接和信号传输。布控球作

为一种监控设备，通常部署在户外或复杂环境中，需要稳定的电气连接来确保视频信号的传输和设备

的正常运行，航空插头的使用可以确保在高强度的振动、极端温度以及恶劣环境中维持良好的电气接

触和信号传输，从而提高移动布控球的可靠性和稳定性。

3.13
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可信根 root of trust

嵌入在安全芯片中的加密信任锚点，用于验证系统固件及应用程序的完整性。

3.14
软硬件解耦 decoupling of software and hardware

指智能移动布控球底层硬件与布控球内运行的应用软件之间的关联关系尽量减弱，底层硬件和应

用软件能够独立设计、开发、测试等，降低两者之间的依赖性，提高应用系统的灵活性、可扩展性和

可维护性。例如，布控球内具备作业面聚焦、违章识别等功能的应用软件应能够运行至基于瑞芯微、

英伟达等不同芯片的布控球上。

3.15
水平定位精度 horizontal positioning accuracy

指布控球在水平方向上，其定位结果与真实地理位置之间的最大允许偏差范围。

3.16
智能移动布控球 intelligent mobile deployment control ball

相对于具有摄像头、通信、语音、电源、存储等模块的常规布控球，至少新增 AI 芯片模组，且

内置电力作业违章识别、特殊作业场景识别等智能化应用的移动布控球。

3.17
布控球 deployment controlled ball

是一种集成化、便携式、可快速部署的移动视频监控终端设备。其通过内置高清云台摄像机、无

线通信模块（4G/5G/Wi-Fi）、大容量电池、定位单元（GPS/北斗）、本地存储介质及环境适应结构，

实现临时监控点的即时架设、实时视频回传、远程云台控制、数据本地备份与位置上报功能。

4 缩略语

下列缩略语适用于本文件。

AI：人工智能（Artificial Intelligence）

AP：无线接入点（Access Point）

SQL：结构化查询语言（Structured Query Language）

ARM：进阶精简指令集机器（Advanced RISC Machine）

NPU：神经处理单元 Neural（Processing Unit）

RTP：实时传输协议（Real-time Transport Protocol）

SPS：序列参数集（Sequence Parameter Set）

PPS：图像参数集（Picture Parameter Set）

5 总体要求

5.1 电力作业现场智能移动布控球应包括硬件模块和软件模块，应实现软、硬件解耦，采用统一标准

的系统环境，应支持边缘计算框架和人工智能模型推理框架技术，并以应用软件的方式实现应用功能。

5.2 电力作业现场智能移动布控球硬件应包括但不限于主控模块、AI 分析模块、通信模块、人机交互

模块、语音模块、电源模块、存储模块、安全模块等部分，为业务应用提供计算、存储、通信、安全以

及音频等基础资源。

5.3 电力作业现场智能移动布控球软件应包括但不限于操作系统模块、驱动模块、数据库模块、中间

件模块、本体软件模块、AI 模块等部分，为作业提供交互界面、数据处理、智能分析等功能，实现与

外部设备和网络的交互。
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5.4 电力作业现场智能移动布控球应满足电力现场作业安全防护需求，具备高清视频监控、智能分析、

远程操控等功能。

5.5 电力作业现场智能移动布控球应采用先进的视频压缩技术和传输协议，确保高清视频监控画面的

流畅传输。

5.6 电力作业现场智能移动布控球设备应具备智能分析算法，能够自动识别作业违规行为、安全隐患、

异常情况等，并即时发出预警。

5.7 电力作业现场智能移动布控球应支持远程操控和数据分析功能，方便管理人员进行实时监控和数

据分析。

5.8 电力作业现场智能移动布控球应具备较高的分辨率和帧率，能够捕捉清晰的细节。

5.9 电力作业现场智能移动布控球应具备较长的续航能力和便捷的操作界面，方便现场人员使用。

5.10 电力作业现场智能移动布控球应支持国家密码管理部门认可的密码算法，实现作业现场与云端系

统数据交互的完整性、机密性和可用性保护，确保数据传输和存储的安全性。

5.11 电力作业现场智能移动布控球应具备较强的抗干扰能力和稳定性，能够在各种复杂环境下正常工

作。

5.12 电力作业现场智能移动布控球应具备防水、防尘等安全防护措施，以及应具备良好的可靠性和稳

定性，能够适应各种环境。

6 功能要求

6.1 开机自检

布控球应具备开机自检功能，并符合以下要求：

a）按下开机按钮，屏幕亮起，布控球开机，开机先进行自检；

b）布控球云台应先水平转动一圈，再垂直上下转动，然后停止在预设初始位置；

c）布控球镜头应先放大至最大变倍，再缩小至最小变倍，然后停留在预设初始位置，自检完成。

6.2 安措布置检查

布控球应具备检查安全措施布置功能，并符合以下要求：

a）应通过水平旋转一圈方式来寻找作业现场是否布置安全措施；

b）检查安全措施布置要素包括但不限于设置安全围栏和标示牌；

c）安全措施布置合格判定条件应符合所有安全措施布置要素；

d）当安全措施布置检查合格后，应自动触发语音播报，如播报“安全措施布置合格”。

6.3 语音交互

布控球应具备语音交互功能，并符合以下要求：

a）应内置拾音功能，支持伴音输入；

b）音频编码应支持 AAC、G711A、AMR 等多种模式，在使用时可根据需求选择其中一种；

c）应支持音频输入及输出，支持实时对讲功能；

d）音频输入及输出应支持蓝牙或者有线手咪方式，对讲声音延迟不大于 1s；
e）应支持自定义语音指令触发指定功能。

6.4 人员签到

布控球应具备人员签到功能，并符合以下要求：

a）应支持通过自定义的语音指令开启和结束人员签到；
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b）应支持自动结束人员签到，自动结束的条件包括但不限于工作票上的作业人员全部签到成功、

在配置的时间间隔内未识别到新的人员特征；

c）支持通过人脸比对，识别当前人员是否属于工作票上的作业人员；

d）当识别到工作票上的作业人员时，应自动触发语音播报，如播报“[姓名]签到成功”。

6.5 作业面聚焦

布控球应具备作业面聚焦功能，并符合以下要求：

a）应通过水平旋转一圈，再垂直上下转动的方式来寻找作业面；

b）根据旋转的结果来判断哪个是最优作业面，然后将布控球对准最优作业面；

c）应具备聚焦间隔配置功能，依据预设周期启动聚焦功能；

d）再次进行聚焦的条件包括但不限于布控球画面中没有高处作业，且围栏区域作业人数少于作业

计划上的作业人数。

6.6 高处作业跟踪

布控球应具备高处作业跟踪功能，并符合以下要求：

a）当检测到高处作业时，应自动跟踪高处作业人员；

b）在跟踪过程中应将高处作业人员调节至布控球画面中间；

c）在跟踪过程中应具备变焦功能，如作业人员在画面中所占比例过小或者过大时，应进行变焦处

理，将其放大或者缩小至合适大小。

6.7 作业违章识别

布控球应具备作业违章识别功能，并符合以下要求：

a）应具备包括但不限于未佩戴安全帽、高处作业未佩戴安全带、梯上作业无人扶梯、跨越（下穿）

安全围栏、作业现场孔洞未遮盖或无防护措施、验电未佩戴绝缘手套、未规范着装等作业违章识别功能；

b）当识别到违章行为时，应自动触发语音播报，如播报“作业现场存在[具体违章行为]作业”；

c）应具备重复告警间隔配置功能，同类违章作业应依据预设周期进行识别；

d）应遵循电力企业作业终端数据交互安全防护要求，具备将识别的图片、结果等信息上传第三方

平台，如移动作业终端 APP、云端系统等。

6.8 特殊作业场景识别

布控球应具备特殊作业场景识别功能，并符合以下要求：

a）应具备包括但不限于高处作业、大型机械作业、深基坑作业、动火作业等特殊作业场景识别功

能；

b）当识别到特殊作业场景时，应自动触发语音播报，如播报“作业现场存在[具体作业类型]作业，

请注意安全”；

c）应具备重复告警间隔配置功能，同类特殊作业场景应依据预设周期进行识别。

6.9 数据上报

布控球应具备定时上报运行数据功能，并符合以下要求：

a）上报的数据包括但不限于 CPU 占用率、内存占用率、磁盘占用率、系统版本、硬件版本、软件

版本、北斗定位坐标以及电量和信号强度等运行数据；

b）布控球应按照固定频率定时上报运行数据。

6.10作业计划绑定
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布控球应具备作业计划绑定功能，并符合以下要求：

a）在某一时段内，应只允许绑定一条有效的作业计划；

b）当接收新的作业计划时，应对当前绑定的作业计划进行覆盖；

c）当再次接收当前作业计划时，应对当前绑定的作业计划进行更新。

6.11实时监控

布控球应具备实时监控功能，并符合以下要求：

a）具有视频监控功能，多画面视窗，可选 1、4、6、8、9 等画面预览；

b）具备本地录像、抓拍等操作；

c）远程操作云台上下左右、缩放、光圈、聚焦、调用预置位，以及云台速度控制；

d）帧率 1~25fps 可调，分辨率可调、编码质量可设置、码流可设置。

7 技术要求

7.1 环境条件

7.1.1 工作温度、湿度

布控球正常使用的温度范围为-20℃~+55℃，正常使用的湿度范围为(10~100)%RH。极寒、极干等其

他使用环境条件，由用户和制造商协商确定。

7.1.2 海拔高度

布控球应能够在海拔 0~4000m，大气压力 61kPa~106kPa的范围内正常工作。

7.2 外观和结构

布控球外观和结构应满足以下要求：

a）外观应光洁、无划痕，整个灯体之间配合良好，表面颜色没有明显异色，金属零件不应有锈蚀

及其它损伤；

b）所有零件应定位安装，牢固可靠，不能有松动现象，转动部分在转动过程不能有异响；

c）控球镜头上方应具有帽檐遮挡设计，防止淋雨影响镜头使用；

d）多功能接口应采用航空插头设计，接口牢固，不能有松动现象；

e）应具备独立的 DC 充电接口；

f）产品表面文字、符号、标志应清晰、端庄和牢固；

g）应采用一体化结构设计，内置通讯、定位天线。

7.3 本地通信接口

布控球的本地通信接口包括但不限于以下要求：

a）WiFi 接口：应具备至少 1 路，具备 AP 功能，支持 2.4GHz 和 5GHz 频段；

b）串口：应具备至少 1 路 RS-485 串口，串口速率可选用 1200bit/s、2400bit/s、4800bit/s、9 600bit/s、
19200bit/s、115200bit/s。

7.4 视频传输与录像

布控球应具备视频传输与录像功能，并符合以下要求：

a）应支持不低于 30 倍光学变焦倍数，实现对现场的拍照、录像；

b）视频压缩应采用 H.265 /H.264 标准，编码分辨率宜支持 1920×1080 及以上，帧率宜支持 25fps
及以上；
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c）应支持双码流，实时流和存储流同时传输；

d）宜采用双卡槽设计，单卡应支持≥256GB 容量，实现本地视频数据存储； ​
e）应支持录像回放的帧率在录像之前设置，帧率可调。

7.5 硬件性能

布控球硬件性能应满足下列技术要求：

a）布控球主摄像头像素应不低于 200 万；

b）广角摄像头视场角应不小于 120°；

c）水平转动范围应不小于 360°，垂直转动范围-30°至+90°；

d）预置位数量应不少于 255 个；

e）应支持巡航扫描功能；

f）视频编码应支持 H.265、H.264；
g）音频编码应支持 AMR、AAC、G.711；
h）音频功能应支持双麦克风输入及扬声器输出，兼容手咪、蓝牙外接设备；

i）定位功能应集成北斗定位模块；

j）供电方式应兼容锂电池与直流电源输入；

k）整机最大功耗应不大于 20W。

7.6 软件性能

7.6.1 操作系统模块

布控球使用的操作系统应满足下列技术要求：

a）应支持主流主控 CPU 模组、AI分析模组、安全芯片模组、通信模组、存储模组等装置关键零

部件的运行；

b）宜支持 ARM 架构；

c）应至少支持一种 C/C++、Java、Python 等开发语言开发的应用程序。

7.6.2 驱动模块

布控球应具备主控模组、AI 分析模组、通信模组、人机交互模组、语音模组、电源模组、存储模

组、安全模组等装置关键零部件驱动。

7.6.3 数据库模块

布控球的数据库模块应满足以下要求：

a）宜支持嵌入式数据库 SQLite；
b）应支持 SQL复杂查询，兼容主流 ORM框架；

c）应提供多层次的安全机制，包括身份认证、权限管理等，以确保数据的保密性、完整性和可靠

性；

d）应支持并行查询、多线程处理和批量操作，提高数据处理的并发性和吞吐量。

7.6.4 设备管理

布控球应支持设备信息查询及配置管理，并符合以下要求：

a）应能查询设备配置信息、电池电量、软硬件版本信息等；

b）应能配置设备名称、局域及广域网络信息、设备当前时间等；

c）应能监控应用软件的运行状态，以及对应用程序进行停止、重启等控制；

d）应支持触发性事件信息的采集和周期性上送的状态类信息的采集；

e）宜具备定期系统自检的功能。

7.6.5 日志管理
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布控球应提供日志功能，并符合以下要求：

a）日志应至少包括系统日志（用于监测设备的运行状态）、操作日志（用于记录用户所执行的所

有操作记录）和安全日志（记录用户登陆、注销等活动），应支持采用循环记录方式自动定期清理过期

日志；

b）应能够查询日志的详细内容，查看备份的日志时不影响系统当前的日志记录；

c）宜具备日志导出功能。

7.6.6 边缘计算框架

布控球应支持边缘计算框架和引用软件容器化部署，架构技术宜符合 ISO/IEC TR 30164: 2020 中的

相关要求。

7.6.7 AI 模块

布控球的 AI 模块应满足以下要求：

a）应支持主流 AI 芯片厂商提供的深度学习框架作为 AI 模型运行框架；

b）应支持主流算法构建的 AI 模型运行，如 YOLOX 等；

c）应支持主流 AI 模型推理框架。

7.6.8 本体软件模块

布控球的本体软件模块应满足以下要求：

a）应能够运行于主流操作系统、中间件环境；

b）应能够连接主流数据库保存业务数据、系统运行日志等信息；

c）应提供可视化操作界面，展示作业信息、安全风险告警信息，并支持用户配置安全管控规则等；

d）应具备数据分析功能，能够对业务数据（如安全风险告警信息）进行有效分析。

7.7 电源

布控球的电源性能应满足以下要求：

a）正常工作电压 DC 12V，应支持 DC10~24V电压变化，布控球能够正常工作；

b）电池容量应满足不低于 8h 使用时长。

7.8 安全防护要求

7.8.1 硬件层安全要求

布控球的硬件层的安全防护要求应包括但不限于：

a）应采用安全芯片等硬件技术,支持自身防护以及与云端第三方系统进行交互时的安全防护功能；

b）可基于可信根对布控球的系统引导程序、系统程序、重要配置参数和通信应用程序等进行可信

验证，在检测到其他可信性受到破坏时进行报警。

7.8.2 系统层安全要求

布控球的系统层的安全防护要求应包括但不限于：

a）应采用安全加固的操作系统；

b）应具备安全启动机制，对操作系统内核、文件系统和系统应用程序进行完整性检查，在检测到

其可信性受到破坏后进行响应；

c）应支持对操作系统端口禁用、服务禁用、版本安全升级等功能；

d）应鉴别软件更新包的来源，并对更新文件进行完整性校验；

e）宜具有备份和恢复能力，防止更新异常导致系统失效。

7.8.3 数据安全要求

布控球的数据安全防护要求应包括但不限于：

a）应具有数据完整性保护功能，实现数据访问和传输的完整性防护：
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b）应采用统一密钥管理，实现装置的密钥生成、存储和使用；

c）宜采用国家密码管理部门认可的密码算法，实现文件加密功能，用户可对指定的文件和目录进

行加密保护。

7.9 环境适应性性能

布控球，应满足 GB/T 2423.3 规定的室外设备湿热性能要求。

7.10电磁兼容性能

布控球电磁兼容试验期间不应出现损坏，试验后能正常工作和通信,电磁兼容性测试应满足如下要

求：

a）应能承受 GB/T 17626.2 规定的严酷等级为 4级的静电放电干扰；

b）应能承受 GB/T 17626.3 规定的严酷等级为 3级的射频电磁场辐射干扰；

c）应能承受 GB/T 17626.4 规定的严酷等级为 5 级的工频磁场干扰。

7.11可靠性要求

布控球的平均无故障工作时间（MTBF）为 20000 小时。

7.12稳定性要求

布控球在正常工作条件下（外接电源），连续工作时间 168 小时，不应出现电、机械或操作系统的

故障。

7.13电力作业现场要求

针对电力作业现场，布控球所需具备针对性技术要求应包括但不限于：

a）算力性能应不低于 2Tops；
b）内存应不低于 4GB；
c）存储应不低于 256GB，支持扩展，单卡最大支持 512GB；
d）协议兼容性应支持 ONVIF、GB/T28181；
e）定位应为单北斗定位，在无遮挡室外环境下，相对于布控球所处真实地理位置的水平定位精度

应≤10 米；

f）远程通信接口应支持 4G/5G 移动网络，与电力企业内网管理边端终端视频接入的平台进行数据

交互，其中移动通信模块需至少支持 1 路 4G/5G 连接，宜采用双通道与多天线设计以增强无线信号覆

盖及传输稳定性。

8 试验方法

8.1 试验条件

除另有规定外，各项检验宜在如下正常试验大气条件下进行：

a）环境温度：-20℃～+55℃；

b）相对湿度：10％RH～100％RH；
c）大气压力：61kPa～106kPa。

8.2 试验项目及方法

8.2.1 外观和结构检查
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目视检查，必要时使用适用工具，检查结果应符合本标准 7.2条的规定。

8.2.2 本地通信接口试验

按以下方法进行试验：

a）WiFi接口试验：开启布控球的 WiFi AP功能，检查其是否能够正常广播 2.4GHz和 5GHz频段

的信号，试验结果应符合本标准 7.3条的规定；

b）串口试验：使用串口线将布控球的 RS­485接口连接到测试用串口设备，在布控球上配置串口

速率，分别设置为 1200bit/s、2400bit/s、4800bit/s、9600bit/s、19200bit/s、115200bit/s，试验结果

应符合本标准 7.3条的规定。

8.2.3 视频传输与录像试验

按以下方法进行试验：

a）30 倍光学变焦试验：逐级调整布控球的变焦倍数至 30倍，观察画面是否清晰，并分别在广角

端（1倍）和长焦端（30倍）进行拍照及 10秒录像，使用视频分析软件检测变焦过程中图像中心/边
缘 MTF值，验证光学变焦倍数≥30倍，试验结果应符合本标准 7.4条的规定；

b）视频编码试验：设置布控球输出 1920×1080@25fps视频流，连续录制 10分钟视频，提取码

流头信息，验证编码格式是否符合 H.265 /H.264，试验结果应符合本标准 7.4条的规定；

c）双码流试验：配置布控球主码流为 1920×1080@25fps，子码流为 720×576@15fps，同时向实

时流接收服务器和存储流接收服务器推送数据，持续传输 2 小时，试验后检查双码流独立传输无冲突，

实时流画面无卡顿，存储流文件可完整回放，试验结果应符合本标准 7.4条的规定；

d）录像试验：在布控球上设置录像回放帧率为 1fps、5fps、10fps、25fps等不同值。启动录像功

能，录制一段视频。回放录像文件，检查录像回放的帧率是否与设置值一致，试验结果应符合本标准

7.4条的规定。

8.2.4 硬件性能试验

按以下方法进行试验：

a）主摄像头像素试验：启动主摄像头，拍摄照片，使用图像分析软件检查照片的分辨率和像素密

度，试验结果应符合本标准 7.5条的规定；

b）广角摄像头视场角试验：启动广角摄像头，拍摄照片，使用角度测量工具测量视场角，试验结

果应符合本标准 7.5条的规定；

c）转动范围试验：发送连续水平旋转和垂直旋转指令，分别测试水平转动范围和垂直转动范围，

试验结果应符合本标准 7.5条的规定；

d）预置位数量试验：对布控球设置多个预置位（至少 255个），分别记录每个预置位的位置。调

用预置位，检查布控球是否能够准确移动到设定位置，试验结果应符合本标准 7.5条的规定；

e）巡航扫描试验：对布控球设置巡航扫描路径，启动巡航扫描功能，观察布控球是否能够按照设

定路径进行扫描，试验结果应符合本标准 7.5条的规定；

f）视频编码试验：在布控球上设置视频编码标准为 H.265和 H.264，抓取实时视频流的 RTP包，

解析 SPS/PPS头信息，验证编码类型标识是否包含 H.265/HEVC或 H.264/AVC，试验结果应符合本

标准 7.5条的规定；

g）音频编码试验：在布控球上设置音频编码标准为 AMR、AAC和 G.711，分别录制 30秒的音频，

使用音频分析工具检查音频流的编码格式，检查编码格式标识是否为 AMR/AAC/G.711，试验结果应符

合本标准 7.5条的规定；

h）音频功能试验：连接双麦克风和扬声器，启动音频输入和输出功能，并且外接手咪、蓝牙耳机

测试通话质量，试验结果应符合本标准 7.5条的规定；

i）北斗定位模块试验：屏蔽 GPS/GLONASS信号，仅注入北斗 B1I频点信号，验证是否接收北斗

信号，试验结果应符合本标准 7.5条的规定；
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j）供电方式试验：使用锂电池供电，检查设备是否正常工作。再使用直流电源适配器供电，检查

设备是否正常工作，试验结果应符合本标准 7.5条的规定；

k）整机功耗试验：将布控球连接到功率计或万用表，测量在不同工作状态下的功耗，试验结果应

符合本标准 7.5条的规定。

8.2.5 软件性能试验

8.2.5.1 操作系统模块试验

按以下方法进行试验：

a）模组兼容性试验：启动布控球设备，检查操作系统是否能够正常识别并支持主控 CPU 模组、

AI 分析模组、安全芯片模组、通信模组、存储模组等关键零部件，并使用系统管理工具检查各模组的

加载状态，试验结果应符合本标准 7.6.1条的规定，试验结果应符合本标准 7.6.1条的规定；

b）架构兼容性试验：启动布控球设备，检查操作系统是否能够正常运行在 ARM架构的硬件平台

上，试验结果应符合本标准 7.6.1条的规定，试验结果应符合本标准 7.6.1 条的规定；

c）应用部署试验：安装交叉编译工具链，分别编译 C/C++/Java/Python 测试程序，检查程序是否能

够正常执行，试验结果应符合本标准 7.6.1条的规定。

8.2.5.2 驱动模块试验

启动布控球设备，检查主控模组、AI 分析模组、通信模组、人机交互模组、语音模组、电源模组、

存储模组、安全模组等装置关键零部件驱动是否能够正常启动并运行，试验结果应符合本标准 7.6.2条

的规定。

8.2.5.3 数据库模块试验

按以下方法进行试验：

a）嵌入式数据库试验：在布控球设备上安装并配置嵌入式数据库 SQLite，使用 SQLite 命令行工具

或其他数据库管理工具连接到布控球的数据库模块。创建一个测试数据库和表，插入一些测试数据。执

行基本的 SQL 查询操作，检查是否能够正常返回结果，试验结果应符合本标准 7.6.3条的规定；

b）复杂查询与框架兼容性试验：在布控球的数据库模块中创建一个包含多个表的复杂数据库结构，

使用 SQL语言编写复杂的查询语句（如多表连接查询、子查询、分组查询等）。使用主流 ORM框架

连接到布控球的数据库模块，执行上述复杂查询。检查查询结果是否正确，ORM框架是否能够正常工

作，试验结果应符合本标准 7.6.3条的规定；

c）安全机制试验：布控球的数据库模块中配置多层次的安全机制，包括身份认证和权限管理，创

建多个用户账户，分别为每个账户分配不同的权限（如读取、写入、管理等）。使用不同权限的用户账

户登录数据库模块，执行各种操作（如查询、插入、更新、删除等）。检查操作是否符合权限管理的设

置，数据是否受到保护，试验结果应符合本标准 7.6.3条的规定；

d）并发处理试验：使用并发测试工具模拟多个用户同时对数据库进行查询、插入、更新和删除操

作。检查数据库模块是否支持并行查询、多线程处理和批量操作，试验结果应符合本标准 7.6.3条的规

定。

8.2.5.4 设备管理试验

按以下方法进行试验：

a）设备信息查询功能试验：开启布控球，登录布控球管理界面。查询设备配置信息（如网络设置、

功能配置等）、电池电量信息、软硬件版本信息（如操作系统版本、固件版本等）等，试验结果应符合

本标准 7.6.4条的规定；

b）配置管理功能试验：登录布控球管理界面，配置设备名称、局域及广域网络信息（如 IP 地址、

子网掩码、网关等、当前时间等。保存配置后，重启设备并检查配置是否生效，试验结果应符合本标准

7.6.4条的规定；
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c）应用软件监控与控制功能试验：登录布控球管理界面，监控应用软件的运行状态。对应用程序

进行停止、重启等控制操作，检查应用程序是否按照指令停止或重启，试验结果应符合本标准 7.6.4条

的规定；

d）信息采集试验：登录布控球管理界面，检查布控球是否能够按照设定周期上报状态信息。模拟

触发性事件，检查布控球是否能够采集并上报事件信息，试验结果应符合本标准 7.6.4条的规定；

e）系统自检功能试验：配置设备的定期系统自检功能（如每日自检），检查设备是否能够按照设

定时间进行系统自检，并检查自检结果是否准确，试验结果应符合本标准 7.6.4条的规定。

8.2.5.5 日志管理试验

按以下方法进行试验：

a）日志查询功能试验：登录布控球的后台，查询不同类型的日志（系统日志、操作日志、安全日

志）。检查是否能够查询到日志的详细内容，包括时间戳、事件描述、操作用户等，试验结果应符合本

标准 7.6.5条的规定；

b）日志导出功能试验：登录布控球的后台，选择需要导出的日志类型（系统日志、操作日志、安

全日志）。将日志导出到存储介质中，打开导出的日志文件，检查内容是否完整且可读，试验结果应符

合本标准 7.6.5条的规定。

8.2.5.6 边缘计算框架试验

创建一个简单的容器化应用程序，将应用程序部署到布控球设备上，并启动容器。检查应用程序是

否能够正常运行，试验结果应符合本标准 7.6.6条的规定。

8.2.5.7 AI 模块试验

部署一个基于 YOLOX算法的模型（如目标检测模型）到布控球设备上。运行模型并检查模型是否

能够正常加载和执行，检查模型运行时的资源占用情况（如 CPU、GPU、内存使用率），检查模型的

推理速度，试验结果应符合本标准 7.6.7条的规定。

8.2.5.8 本体软件模块试验

按以下方法进行试验：

a）运行环境兼容性试验：在主流操作系统上安装并配置布控球的本体软件模块。验证软件模块是

否能够在不同操作系统和中间件环境中正常运行。检查软件模块的启动、运行和停止过程是否正常，试

验结果应符合本标准 7.6.8条的规定；

b）数据库连接试验：将布控球连接到主流数据库，验证软件模块是否能够正常连接到数据库并保

存业务数据和系统运行日志，检查数据的完整性和准确性，试验结果应符合本标准 7.6.8条的规定；

c）可视化操作界面试验：登录布控球的管理界面，检查可视化操作界面的功能。验证界面是否能

够展示作业信息、安全风险告警信息，检查用户是否能够通过界面配置安全管控规则，试验结果应符合

本标准 7.6.8条的规定；

d）数据分析功能试验：在布控球设备上加载测试数据集，验证软件模块是否能够对业务数据（如

安全风险告警信息）进行有效分析，检查分析结果的准确性和完整性，试验结果应符合本标准 7.6.8条

的规定。

8.2.6 供电电源性能试验

将布控球充电至满电状态，然后进行放电试验，试验结果应符合本标准 7.7条规定。

8.2.7 安全防护要求试验

8.2.7.1 硬件层安全要求试验

按以下方法进行试验：

a）6级防尘试验：将布控球置入防尘箱中，接上抽气管道，抽气负压值小于 2kPa，试验时间 2h，
试验后检查布控球内无进尘，试验结果应符合本标准 7.8.1条的规定；

b）6级防水试验：布控球置于始终平稳转动的转台上，喷嘴内径为 12.5mm，水流量为(100±5)L/in，
嘴至外壳表面距离为 2.5m~3m，外壳每平方米喷水时间约 1min,总试验时间不少于 3min，试验后布
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控球内部无明显积水，对布控球无有害影响，布控球能正常通电并安全运行，试验结果应符合本标准

7.8.1条的规定；

c）安全防护功能试验：模拟布控球启动过程，检查安全芯片是否能够正常启动并提供防护功能，

模拟与云端第三方系统的数据交互，检查数据是否经过安全芯片加密和验证，试验结果应符合本标准

7.8.1条的规定；

d）可信验证功能试验：模拟可信验证过程，使用可信根验证工具检查布控球的可信验证机制是否

正常工作，试验结果应符合本标准 7.8.1条的规定。

8.2.7.2 系统层安全要求试验

按以下方法进行试验：

a）安全加固试验：模拟对系统的攻击（如尝试访问关闭的端口、注入恶意代码），检查系统是否

能够有效防御，试验结果应符合本标准 7.8.2条的规定；

b）安全启动机制试验：模拟安全启动机制检测到可信性受到破坏的情况，检查设备的响应措施（如

报警、阻止启动），试验结果应符合本标准 7.8.2条的规定；

c）系统管理功能试验：模拟对系统的管理操作（如禁用端口、升级系统），检查操作是否成功执

行；

d）软件更新试验：模拟软件更新过程，检查系统是否能够正确鉴别更新包的来源并进行完整性校

验，试验结果应符合本标准 7.8.2条的规定；

e）备份和恢复能力试验：模拟系统更新异常导致系统失效的情况，使用备份文件进行恢复，检查

恢复后的系统是否能够正常运行，数据是否完整，试验结果应符合本标准 7.8.2条的规定。

8.2.7.3 数据安全要求试验

按以下方法进行试验：

a）数据完整性试验：模拟数据传输过程中被篡改的情况（如修改文件内容），检查布控球是否能

够检测到数据完整性受到破坏并报警，试验结果应符合本标准 7.8.3条的规定；

b）统一密钥管理功能试验：使用密钥对数据进行加密和解密，检查加密和解密过程是否正常。检

查密钥的存储安全性，确保密钥不会被非法访问或篡改，试验结果应符合本标准 7.8.3条的规定；

c）文件加密功能试验：在布控球上创建一个测试文件，并使用国家密码管理部门认可的密码算法

对其进行加密。检查加密后的文件是否能够被正常解密，且解密后的文件内容与原始文件一致，试验结

果应符合本标准 7.8.3条的规定。

8.2.8 功能试验

8.2.8.1 开机自检功能试验

按下开机按钮启动布控球，试验开机自检功能，试验结果应符合本标准 6.1条的规定。

8.2.8.2 安措布置功能试验

在户外空旷区域布置安全围栏、安全标识牌等试验场景，试验布控球安措布置检查功能，试验结果

应符合本标准 6.2条的规定。

8.2.8.3 语音交互功能试验

在户外正常噪声背景环境下，距设备麦克风 0.5米处，以正常语速（4字/秒）发出 10条指令，试

验语音交互功能，试验结果应符合本标准 6.3条的规定。

8.2.8.4 人员签到功能试验

操作布控球与工作票绑定，试验人员签到功能，试验结果应符合本标准 6.4条的规定。

8.2.8.5 作业面聚焦功能试验

在户外空旷区域布置大型机械、登高、爬梯、安全围栏、作业人员等试验场景，试验作业面聚焦功

能，试验结果应符合本标准 6.5条的规定。
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8.2.8.6 高处作业跟踪功能试验

在户外空旷区域布置高度不低于 2m的作业平台试验场景，试验高处作业跟踪功能，测试结果应符

合本标准 6.6条的规定。

8.2.8.7 作业违章识别功能试验

在户外空旷区域布置未佩戴安全帽、高处作业未佩戴安全带、梯上作业无人扶梯、跨越（下穿）安

全围栏、作业现场孔洞未遮盖或无防护措施、验电未佩戴绝缘手套、未规范着装等试验场景，试验作业

违章识别功能，试验结果应符合本标准 6.7条的规定。

8.2.8.8 特殊作业识别功能试验

在户外空旷区域布置大型机械作业、动火作业、高空作业等试验场景，试验特殊作业识别功能，试

验结果应符合本标准 6.8条的规定。

8.2.8.9 数据上报功能试验

启动布控球进入工作状态，试验数据上报功能，试验结果应符合本标准 6.9条的规定。

8.2.8.10 作业计划绑定功能试验

在电力业务系统创建作业计划，通过移动作业终端扫描布控球二维码，试验作业计划绑定功能，试

验结果应符合本标准 6.10条的规定。

8.2.8.11 实时监测功能试验

启动布控球进入工作状态，依次测试其远程实时监控、本地录像抓拍、远程云台操作以及参数设置

等功能，试验结果应符合本标准 6.11条的规定。

8.2.9 环境适应性性能试验

按以下方法进行试验：

a）低温试验：试验方法按照按 GB/T 2423.102­2008 第 2部分温度（低温、高温）试验方法，试

验结果应符合本标准 7.9条的规定；

b）高温试验：试验方法按照 GB/T 2423.102­2008第 2部分温度（低温、高温）试验方法，试验

结果应符合本标准 7.9条的规定；

c）恒定湿热试验：试验方法按照 GB/T 2423.3­2016 第 2部分恒定湿热试验方法，试验结果应符

合本标准 7.9条的规定。

8.2.10 电磁兼容性性能试验

试验方法按照 GB/T 17626.39­2023第 39部分试验方法，试验结果应符合本标准 7.10条规定。

8.2.11 可靠性性能试验

试验方法按照 GB/T 5080.7­1986第 7部分试验方法，试验结果应符合本标准 7.11条规定。

8.2.12 稳定性性能试验

将布控球在放置在正常工作条件下，连续工作 168小时，试验结果应符合本标准 7.12条规定。

8.2.13 电力作业现场要求试验

按以下方法进行试验：

a）算力性能试验：在布控球上运行算力测试工具，持续负载测试 1小时，监测 Tops值，试验结

果应符合本标准 7.13条的规定；

b）内存性能试验：在布控球上运行内存性能测试工具，每秒累加占用 10MB 内存，直至提示内存

不足，监测已用内存值，试验结果应符合本标准 7.13条的规定；

c）存储性能试验：连续往布控球上拷贝大小为 5GB的视频文件，直至提示存储空间不足无法拷贝

文件，监测已用存储空间值，试验结果应符合本标准 7.13条的规定；

d）协议兼容性试验：对布控球分别配置 ONVIF和 GB/T28181协议。连接布控球设备，检查是否

能够正常通信，试验结果应符合本标准 7.13条的规定；

e）北斗定位试验：将布控球放置在无遮挡室外环境下，同时开启高精度差分 GPS/GNSS定位设

备，将其放置在布控球附近（距离不超过 1米），并确保两者处于相同的水平面上。检查布控球的定
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位数据（经度、纬度、海拔高度）和高精度差分 GPS/GNSS 定位设备的参考定位数据，试验结果应符

合本标准 7.13条的规定；

f）远程通信接口试验：将布控球放置在 4G/5G信号良好的环境中，开启布控球的 4G/5G模块，

检查模块是否能够成功连接到网络，检查结果应符合本标准 7.13条的规定。

9 检验规则

9.1 检验类别

产品检验分型式检验、出厂检验、抽样检验和到货检验，检验的项目应符合表 1的规定。

表 1 检验项目及分类

序号 检验类型 检验项目 检验内容 型式检验 出厂检验 抽样检验 到货检验

1 外观和结构检查 外观和结构检查 8.2.1 要求 ● ● ○ ●

2 本地通信接口试验 本地通信接口试验 8.2.2 要求 ● ● ○ ○

3
视频传输与录像试

验

视频传输与录像试

验
8.2.3 要求 ● ● ○ ○

4 硬件性能试验 硬件性能试 8.2.4 要求 ● ● ○ ○

5

软件性能试验

操作系统模块试验 8.2.5.1 要求 ● ● ○ ○

6 驱动模块试验 8.2.5.2 要求 ● ● ○ ○

7 数据库模块试验 8.2.5.3 要求 ● ● ○ ○

8 设备管理试验 8.2.5.4 要求 ● ● ○ ○

9 日志管理试验 8.2.5.5 要求 ● ● ○ ○

10 边缘计算框架试验 8.2.5.6 要求 ● ● ○ ○

11 AI 模块试验 8.2.5.7 要求 ● ● ○ ○

12 本体软件模块试验 8.2.5.8 要求 ● ● ○ ○

13 供电电源性能试验 供电电源性能试验 8.2.6 要求 ● ● ○ ○

14

安全防护要求试验

硬件层安全要求试

验
8.2.7.1 要求 ● — ● —

15
系统层安全要求试

验
8.2.7.2 要求 ● — ● —

16 数据安全要求试验 8.2.7.3 要求 ● — ● —

17

功能测试

开机自检 8.2.8.1 要求 ● ● ○ ○

18 安措布置 8.2.8.2 要求 ● ● ○ ○

19 语音交互 8.2.8.3 要求 ● ● ○ ○

20 人员签到 8.2.8.4 要求 ● ● ○ ○

21 作业面聚焦 8.2.8.5 要求 ● ● ○ ○

22 高处作业跟踪 8.2.8.6 要求 ● ● ○ ○

23 作业违章识别 8.2.8.7 要求 ● ● ○ ○

24 特殊作业识别 8.2.8.8 要求 ● ● ○ ○

25 数据上报 8.2.8.9 要求 ● ● ○ ○

26 作业计划绑定 8.2.8.10要求 ● ● ○ ○

27 实时监测 8.2.8.11要求 ● ● ○ ○

28 环境试验 环境试验 8.2.9 要求 ● — ● —

29 电磁兼容试验 电磁兼容试验 8.2.10 要求 ● — ● —
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序号 检验类型 检验项目 检验内容 型式检验 出厂检验 抽样检验 到货检验

30 可靠性试验 可靠性试验 8.2.11 要求 ● — ○ —

31 稳定性试验 稳定性试验 8.2.12 要求 ● — ○ —

32

电力作业现场要求

试验

算力试验 8.2.13 要求 ● ● ○ ○

33 内存试验 8.2.13 要求 ● ● ○ ○

34 存储试验 8.2.13 要求 ● ● ○ ○

35 协议试验 8.2.13 要求 ● ● ○ ○

36 定位试验 8.2.13 要求 ● ● ○ ○

37 远程通信接口试验 8.2.13 要求 ● ○ ○ ○

注：表中符号“●”表示该项为必检项目；符号“○”表示该项为可选项目；符号“—”表示该项目不要求。

9.2 型式检验

9.2.1 检验规则

凡遇下列情况之一，应进行型式检验：

a）新产品定型或鉴定前；

b）正常生产满四年；

c）产品停产 1年后又恢复生产时；

d）生产设备重大改变时；

e）正式投产后，如设计、工艺、材料、元器件有重大改变，可能影响产品性能时；

f）国家质量检验检疫机构或受其委托的质量技术检验部门提出型式检验要求时；

g）上次型式检验有效期满时。

9.2.2 检验项目

应按照本文件表 1中型式试验的检验项目执行。

9.2.3 样品

型式试验的样品不应少于 3台。

9.2.4 结果评定

样品全部通过试验为合格。

9.3 出厂检验

9.3.1 检验规则

每个产品均需经出厂检验，合格后方能出厂。

9.3.2 检验项目

应按照本文件表 1中出厂检验的检验项目执行。

9.3.3 结果评定

所检项目的结果全部符合本标准的规定，判产品合格。

9.4 抽样检验

9.4.1 检验规则

到货检验应在产品抵达用户指定地点后，由使用方或第三方检测机构依据合同要求进行，具体规则

如下：

a）每批次到货产品均需进行到货检验；

b）检验应在产品到货后 7个工作日内完成；
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c）检验前需核对产品设备型号、数量、批次号与合同及装箱单一致性；

d）若合同或技术协议中未明确特殊要求，按本文件规定执行。

9.4.2 检验项目

应按照本文件表 1中到货检验的检验项目执行。

9.4.3 样品

a）单批次到货 3台及以下时，全部产品逐台检验；

b）单批次到货超过 3台时，按到货数量 10%随机抽样（不少于 3台）；

c）若发现明显质量问题（如外观破损、功能异常），可扩大抽样范围至全批次。

9.4.4 结果评定

对抽检样品进行逐台检验，检验中有 1台以上(包括 1台)单机不合格时，应加倍抽取该产品按照抽

样检验相关项目进行检验。若仍有不合格时，则判该批产品不合格；若全部检验合格，则除去第一批抽

样不合格的单机产品，该批产品应判为合格。应在抽样检验合格后进行现场安装与调试。

9.5 到货检验

9.5.1 检验规则

到货检验应在产品抵达用户指定地点后，由使用方或第三方检测机构依据合同要求进行，具体规则

如下：

a）每批次到货产品均需进行到货检验；

b）检验应在产品到货后 7个工作日内完成；

c）检验前需核对产品设备型号、数量、批次号与合同及装箱单一致性；

d）若合同或技术协议中未明确特殊要求，按本文件规定执行。

9.5.2 检验项目

应按照本文件表 1中到货检验的检验项目执行。

9.5.3 样品

a）单批次到货 3台及以下时，全部产品逐台检验；

b）单批次到货超过 3台时，按到货数量 10%随机抽样（不少于 3台）；

c）若发现明显质量问题（如外观破损、功能异常），可扩大抽样范围至全批次。

9.5.4 结果评定

所有检验项目符合要求判定合格；若首次抽检存在不合格则加倍复检，复检仍不合格时判定该批次

产品不合格，并由双方签署检验报告作为最终依据。

10 标识、包装、运输和贮存

10.1标识

布控球应有清晰的标识，其标识包括但不限于以下内容：

a）公司名称或注册商标；

b）布控球型号；

c）布控球出厂编号；

d）布控球生产日期。

10.2包装

布控球应有坚固的包装，其要求包括但不限于以下内容：

a）布控球应有良好的内包装，应采用定制的高密度泡沫或海绵材料作为缓冲内衬；
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b）布控球应有良好的外包装，应采用厚度适宜、强度足够的瓦楞纸箱作为包装箱；

c）布控球包装箱内应附有装箱清单、使用说明书、布控球合格证和保修卡等；

d）布控球包装箱表面应有显著、牢固的包装标志，内容包括但不限于布控球名称、布控球数量、

包装箱外形尺寸、净重或毛重、运输作业安全标志、收货单位及发货单位。

10.3运输

布控球的运输应满足以下要求：

a）布控球不应与其他易燃、易爆，或具有腐蚀性、毒性、放射性的物品混装；

b）布控球在运输过程中，应采取防磕碰、防划伤、防变形、防污染、防雨、防火措施；

c）布控球不应使用敞篷车厢运输，中转时不应放在露天产库。

10.4贮存

布控球的贮存应满足以下要求：

a）布控球贮存的极限环境温度−5℃～+40℃，相对湿度不大于 85%；
b）布控球应贮存在无酸、无碱、无盐及腐蚀性、爆炸性气体的室内环境中，不受灰尘、雨雪的侵

蚀，长期不用的布控球应保留原包装；

c）布控球贮存时间超过 12 个月，应重新进行检查和保养；

d）布控球未使用时间超过 3 个月，应进行电池保养，电池按先放完电，后充满电的次序做一个充

放电循环。
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